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INFORME DE SEGUIMIENTO Y MONITOREO
A GEL — GOBIERNO EN LINEA - DIGITAL

INTRODUCCION

La Oficina De Control interno de Gestion, en desarrollo de sus funciones, acorde con la Ley
87 de 1993 y en cumplimiento de su Plan Anual de Auditoria vigencia 2019, realizo el
seguimiento a los avances de la estrategia, vigencia 2018 “Gobierno en Linea” conforme con
la Ley 1712 de 2014 “Transparencia y del Derecho de Acceso a la Informacién Puablica
Nacional”; Decreto 2573 de 2014 Lineamientos generales de la Estrategia de Gobierno en
Linea; Decreto 1078 de 2015 Decreto Unico Sectorial - Lineamientos generales de la
Estrategia de Gobiemo en Linea, implementada por el Ministerio en su blsqueda de
construir un Estado mas eficiente, mas transparente y participativo a través del
aprovechamiento de las tecnologias de la Informacion y la Comunicacion.

Lo anterior en procura del mejoramiento continuo de la Entidad mediante la deteccion y
prevencion de los potenciales riesgos que impidan lograr las metas y objetivos
Institucionales, en busqueda de la mejora continua y el fortalecimiento del Sistema Integrado
de Gestion.

OBJETIVO

Realizar evaluacion y seguimiento en el avance de la Estrategia Gobierno en Linea de la
vigencia 2018.

MARCO LEGAL

» Constitucién Politica de Colombia.

» Decreto 2693 de 2012, “Por el cual se esiablecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones”.

o Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones”.

o ley 1712 de 2014, “Ley de transparencia y del derecho del acceso a la Informacién
Publica Nacional’.

o Decreto 1078 de 2015, “Por medio del cual se expide el Decrete Unico Reglameniario
del Sector de Tecnologias de la Informacion y las Comunicaciones”.

e Decreto Reglamentario Unico 1081 de 2015 — Decreto 103 de 2015, "Disposiciones
generales en materia de transparencia y del derecho de acceso a la informacién publica

nacional®.
» Resolucién 3564 de 2015, "Por la cual se reglamentan aspectos relacionados con la Ley_&ﬂ?S
de Transparencia y Acceso a la Informacion Publica".
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MUESTRA Y ALCANCE

Revisar y examinar los soportes y documentos suministrados por el Grupo de Tic’s con el
propésito de analizar los 4 ejes tematicos de la estrategia.

METODOLOGIA EMPLEADA

a) Con el objetivo de realizar el seguimiento al avance de la estrategia Gobierno en linea
dentro del Ministerio de Agricultura y Desarrollo Rural, se solicité a la oficina de
Tecnologias de la Informacién y las Comunicaciones las acciones adelantadas durante la
vigencia 2018.

b) Se procedié a verificar el cumplimiento de las metas de la vigencia 2018 frente a las
acciones adelantadas

SEGUIMIENTO

Gobierno en Linea es el nombre que recibe la estrategia de Gobierno Electrénico (e-
government) en Colombia, liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (TIC), que busca mejorar la calidad de los servicios ofrecidos por las
diversas entidades publicas a través de la tecnologia creando un estado mas eficiente,
transparente y participativo gracias a las Tics.

El Decreto 1078 de 2015 determina las nuevas politicas y lineamientos de tecnologias de
informacion frente a la estrategia de gobierno en linea y dentro de los cuales establece que
la implementacién de la Estrategia de Gobierno en Linea en los organismos del Estado se
‘realizara bajo un esqguema de coordinacion y colaboracién arménica en aplicacién de los
principios sefialados en el articulo 209 de la Constitucién Politica.

Los fundamenios de la Estrategia de Gobierno en Linea - GEL son desarrollados,
considerando los siguientes componentes:

1. TIC para Gobierno Abierto: comprende las actividades encaminadas a fomentar la
construccion de un Estado mas transparente, participativo y colaborativo involucrando
a los diferentes actores en los asuntos publicos mediante el uso de las Tecnologias
de la Informacién y las Telecomunicaciones.

2. TIC para Servicios: comprende la provision de framites y servicios a través de
medios electrénicos, enfocados a dar solucién a las principales necesidades Y qe
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de uso
y mejoramiento continuo. f?
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3. TIC para Gestion: comprende la planeacion y gestion tecnolégica, la mejora de
procesos internos y el intercambio de informacién. Igualmente, la gestidon y
aprovechamiento de la informacion para el andlisis, toma de decisiones y el
mejoramiento permanente, con un enfogue integral para una respuesta articulada de
gobierno y para hacer mas eficaz la gestion administrativa entre instituciones del
Gobierno.

4, Seguridad y Privacidad de la Informacidén: comprende las acciones transversales a
los demas componentes enunciados, tendientes a proteger la informacién y los
sistemas de informacion, del acceso, uso, divulgacion, interrupcién o destruccion no
autorizada.

Plan de accion GEL 2018

El proceso de construccion del plan GEL 2018 se realizd en el primer trimestre del mismo
ano; para ello, se adoptaron los criterios y lineamienios establecidos en el nuevo Manual
GEL, con los diferentes Planes Institucionales, entre otros: Plan Estratégico, Plan
Anticorrupcién y de Atencion al Ciudadano, Programa de Fortalecimiento Institucional; sin
perder el foco de dar continuidad a las actividades del ano anterior. Cada una de las
actividades esta alineada al Plan Estratégico de la Entidad y a los productos definidos en él.
lgualmente se define por actividad un indicador, unidad de medida, tiempo de inicio y
finalizacién de la actividad, linea de coordinacion, ejecutor y meta en porcentajes trimestrales
para evaluacion, con el fin de efectuar un seguimiento efectivo al plan.

A
Como resultado se obtuvo un compendio de 24 actividades para Gobierno Abierto, 11 par
Servicios, 25 para Gesiion y 12 para Seguridad, descritas a continuacion:
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TIC PARA GOBIERNO ABIERTO

TIC PARA
GOBIERNO
ABIERTO
Comprende las
actividades
encaminadas a
fomentar la
construccion
de un Estado

Transparencia

Accesoala
informacién piblica
Busca poner a
disposician de los
usuarios, ciudadanos y
grupos de interés, toda
la informacion de
caracter publico, a
través de diversos

La entidad piblica
la informacion
hasicayla
establecida en la
Ley de
Transparencia y
Accesoala
Informacién
publica, Ley 1712

Participar en las
reuniones de
seguimiento a la
seccion del link de
Transparencia y
Acceso a la
Informacién Pablica
en ¢l sitio web de |a
entidad para

disposicién de los
usuarios, ciudadanosy
grupos de interés, toda
la infermacion de
caracter publico, a
traveés de diversos
canales electrénicos.

mas canales electronicos.  |de 2014, en cumplimiento a ia
fransparente, diversos formatos | Matriz de
participativo y e idiomas. Cumplimiento de la
colaborativo en Ley 1712 de 2014 de
los asuntos la Procuraduria
publicos General de la Nacion,
mediante el Decreto 103 de 2016
uso de las Resolucion MinTIC
Tecnologia de 3564 de 2015.

la informacién

y las

Comunicacione

5.

TiC PARA Transparencia |Accesoala La entidad Definir delegados
GOBIERNO informacién piblica | mantiene web de la entidad.
ABIERTO Busca poner a actualizada la

informacidn que
publica.

Socializacién de
Publicacién de
contenido
informativo en el Sitio
Web de |a Entidad.

P

[



f MINAGRICULTURA

FORMATO

Version
7

INFORME DE EVALUACION Y SEGUIMIENTO

F01-PR-CIG-02

FECHA DE EDICION

15-09-2017

3 TIC PARA Transparencia | Acceso ala La entidad Garantizar que ia
GOBIERNO informacion piblica | mantiene pagina web de la
ABIERTO Busca poner a actualizada la entidad cumpla con la

disposicién de los informacién que | Norma NTC 5854 que

usuarios, ciudadanosy | publica. establece los

grupos de interés, toda requisitos minimos de

la informacién de accesibilidad que son

caracter ptblico, a aplicables a las

traves de diversos paginas web y de

canales electrénicos. acuerdo a la categoria
en la que se
encuentre la pégina
del Ministerio A, AAo
AAA (accesible a
personas con
discapacidades
visuales, auditivas,
fisicas, de habla,
cognitivas, de
lenguaje, de
aprendizaje o
neurolégicas)

4 TIC PARA Transparencia | Accesoala La entidad Capacitacion a
GOBIERNO informacion piltblica | mantiene Delegados Web por
ABIERTO Busca poner a actualizada la parte de la

disposicion de los
usuarios, ciudadanos y
grupos de interés, toda
la informacién de
caracter publico, a
través de diversos
canales electranicos.

informacién que
publica.

Procuraduria General
de la Nacidn para
cumplimiento a la
Matriz de
Cumplimiento de la
Ley 1712 de 2014 de
la Procuraduria
General de la Nacidn,
Decreto 103 de 2016
Resolucién MinTIC
3564 de 2015.

5 TIC PARA
GOBIERNO
ABIERTO

Transparencia

Accesoala
informacién piblica
Busca poner a
disposicion de los
usuarios, ciudadanos y
grupos de interés, toda
la informacion de
caracter publico, a

La entidad
mantiene
actualizada la
informacién que
publica.

Solicitar y apoyar la
actualizacion del
procedimiento de
generacion de
contenidos
informativos
internos, donde se
proponga la

4
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través de diversos formalizacidn del rol
canales electrdnicos. del delegado web

6 TIC PARA Transparencia |Accesoala La entidad habilita | Mantener habilitada
GOBIERNO informacion piiblica | mecanismos la seccidn para
ABIERTO Busca poner a electronicos para | suscribirse a servicios

disposicion de los que los usuarios | de informacién de
usuarios, ciudadanosy | puedan suscribirse | Agronet

grupos de interés, toda | a servicios de

la informacién de informacién.

caricter publico, a

través de diversos

canales electrénicos.

7 TIC PARA Transparencia | Rendicion de cnentas | La entidad informa | Mantener informados
GOBIERNO Busca fomentar el a los usuarios a los usuarios acerca
ABIERTO didlogo y la sobre los de los resultados de la

retroalimentacion resultados de su gestion de la entidad a
entre las entidades del | gestién a través de | través de los
Estado y los usuarios, |sus canales diferente_s canales
ciudadanos y grupos de | electrénicos y tecnologicos
interés, a través de habilita espacios eysls_tentes (Chat,
acciones permanenies |virtuales Pagmzi WEb’ c?rreos
de rendicidén de llamativos, para electfor.ucos, lineas
cuentas, que permita | difundir las telef onicas, re@es

i . sociales, boletines,
fomentar el didlogo convocatorias a L

. . comunicaciones

con la ciudadania a los eventos internas).
través del uso de la presenciales de
informacién opertuna, |rendicion de
veraz y en lenguaje cuentas.
claro, haciendo uso de
medios electrdnicos.

8 TIC PARA Transparencia |Rendicion de cuentas | Lz entidad habilita | Mantener habilitados
GOBIERNO Busca fomentar el los canales los canales
ABIERTO didlogoy la electronicos de electronicos de

retroalimentacion manera manera permanente
entre las entidades del | permanente para | para conocer las
Estado vy los usuarios, |conocer las opiniones,
ciudadanos y grupos de | opiniones, sugerencias y demas
interés, a traveés de sugerencias, y aportes de los
acciones permanentes | demds aportes de |ciudadanos en el

de rendicidn de los usuarios, proceso de Rendicién
cuentas, que permita | ciudadanosy de cuentas.
fomentar el dialogo grupos de interés

con la ciudadania a en todas las

traves del uso de la etapas necesarias at
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informacién oportuna,
veraz y en lenguaje
claro, haciendo uso de
medios electrénicos.

para la rendicion
de cuentas.

o s

9 TIC PARA Transparencia |Rendicion de cuentas |La entidad publica | Elaborar un informe
GOBIERNO Busca fomentar el los aportes de los | de analisis que
ABIERTO didlogo v la usuarios, permita conocer los

retroalimentacidn ciudadanos y aportes de los

entre las entidades del | grupos de interés | usuarios en relacién
Estado y los usuarios, | sabre [a gestién de | con la actividad de la
ciudadanos y grupos de | la entidad y las rendicién de cuentas
interés, a través de decisiones y la encuesta de
acciones permanentes |adoptadas frente a | evaluacion de la

de rendicién de los mismo en su rendicidn de cuentas.
cuentas, que permita pagina web.

fomentar el didlogo

con la ciudadania a

través del uso de fa

informacién oportuna,

veraz y en lenguaje

claro, haciendo uso de

medios electrénicos.

10 TIC PARA Transparencia | Datos abiertos La entidad Adelantar acciones
GOBIERNO Busca generar valora  |identifica y publica | para identificar
ABIERTO partir del datos en formato | nuevos Conjuntos de

aprovechamiento de la | abierto, datos abiertos que
informacién publica priorizando puedan ser objeto de
por parte de los aquellos de mayor | publicacién para
usuarios, ciudadanosy [impacto en los generar impacto en
grupos de interés. usuarios, los grupos de interés
ciudadanos y
grupos de interés.

11 TIC PARA Transparencia | Datos abiertos La entidad Realizar el Inventario
GOBIERNO Busca generar valora |identifica y pubiica | de Informacion de
ABIERTO partir del datos en formato | datos abiertos que se

aprovechamiento de la
informacion publica
por parte de los
usuarios, ciudadanos y
grupos de interés,

abierto,
priorizando
aquellos de mayor
impacto en los
usuarios,
ciudadanos y
grupos de interés.

estd publicando
actualmente en
www.datosabiertos.g
ov.co y publicarlo en
la pagina web del
Ministerio




%) MINABRICULTURA

FORMATO

Version
7

INFORME DE EVALUACION Y SEGUIMIENTO

F01-PR-CIG-02

FECHA DE EDICION

15-09-2017

12 TIC PARA Transparencia |Datos abiertos La entidad realiza | Divulgacién por redes
GOBIERNO Busca generarvalora |actividades de sociales de los
ABIERTO partir del comunicacion y conjuntos de datos

aprovechamiento de la | difusion de los abiertos.
informacion publica datos abiertos.

por parte de los

usuarios, ciudadanos y

grupos de interés.

13 TIC PARA Transparencia | Datos abiertos La entidad Renovar la
GOBIERNO Busca generar valora | mantiene certificacién del Sello
ABIERTO partir del actualizados los de Excelencia de los

aprovechamiento de [a | conjuntos de conjuntos de datos del
informacién publica datos publicados. MADR publicados en
por parte de los ¢l portal de Datos
usuarios, ciudadanos y Abiertos

grupos de interés.

14 TIC PARA Transparencia | Datos abiertos La entidad hace Monitorear el uso de
GOBIERNO Busca generar valora | monitoreo a la datos publicados por
ABIERTO partir del calidad y uso de la entidad, mediante

aprovechamiento de la |los datos. la plataforma
informacién padblica dispuesta por

por parte de los MINTIC para tal fin.
usuarios, ciudadanos y '

grupos de interés.

15 TIC PARA Colaboracion | Innovacion abierta La entidad * Hncuesta de
GOBIERNO Busca la construccidn | identifica los percepcion
ABIERTO de soluciones a problemas o retos | * Encuesta de Gestién

problemas o retos a resolver. del Conocimiento

publicos a través de * Encuesta del

acciones de PIVAC

colaboracién con los * Encuesta resultantes

usuarios, ciudadanos y de .EEje:rcic.i(')s de

grupos de interés participacion
(rendicién de cuentas)

16 TIC PARA Colaboraciéon | Innovacion abierta La entidad habilita | Mantener habilitado
GOBIERNO Busca la construccién las herramientas el espacio en el sitio
ABIERTO de soluciones a tecnoldgicas e web para la

problemas o retos insumos publicacién de
publicos a través de necesarios para la | proyectos

acciones de
colaboracién con los
usuarios, ciudadanos y
grupos de interés

colaboracion de
los usuarios,
ciudadanos y
grupos de interés.

normativos, rendicidn
de cuentasy
diferentes encuestas
o formularios que
permitan a los
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usuaries, ciudadanos
y grupos de interés
colaborar en la toma
de decisiones en la
entidad.

17 TIC PARA Participacion | Alistamiento parala |La entidad elabera | Plan de Participacion
GOBIERNO participacion por y divulga el plan COMmo compenente
ABIERTO medios electrénicos | de participacién | dentro del Plan

Busca promover la por medios Anticorrupcion y
participacién a partir | electrénicos Atencién al

de la planeacion del Ciudadano,

uso de medios actualizado y
electronicos que publicado.
establezca los recursos

necesarios para el

desarrolio eficiente y

efectivo de la misma.

18 TIC PARA Participacién | Alistamiento parala |La entidad habilita | Mantener habilitados
GOBIERNO participaciéon por y divuiga los los canales
ABIERTO medios electrénicos canales electrénicos del

Busca promover la electrénicos MinAgricultura
participacién a partir | jnstitucionales,

de la planeacion del incluidas las redes

uso de medios sociales, de

electronicos gue acuerdo con el

establezca los recursos plan de

necesarios para el participacion.

desarrollo eficiente y

efective de la misma.

19 TIC PARA Participacion | Alistamiento parala |La entidad Verificar el nivel de
GOBIERNO participacion por desarrolla participacion de los
ABIERTO medios electrénicos acciones de ciudadanos a través

Busca promover la
participacidn a partir
de la planeacion del
uso de medios
electrdnicos gque
establezca los recursos
necesarios para el
desarrollo eficiente vy
efectivo de la misma.

mejeramiento
continuo para
incrementar [a
participacion y el
useo de los canales
electrénicos, de
acuerdo con la
retroalimentacién
obtenida por parte
de los usuarios, y
grupos de interés.

de los canzales
electronicos y
proponer acciones de
mejoramiento para
garantizar su uso.
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20 TIC PARA Participaciéon | Alistamiento parala |La entidad Desarrollar la
GOBIERNO participaciéon por desarrolla Encuesta de Gestidn
ABIERTO medios electrénicos acciones de del Conocimiento

Busca promover la mejoramiento como ejercicio de

participacion a partir | continuo para participacion

de |a planeacién del incrementar la ciudadana en

uso de medios participacidn y el . | articulacién con

electrénicos que uso de los canales | Agronet para

establezca los recursos |electronicos, de | identificar

necesarios para el acuerdo con fa necesidades de

desarrollo eficientey | retroalimentacién |informacién

efectivo de la misma. | obtenida por parte | correspondiente al
de los usuarios, y | sector Agropecuario.
grupos de interés.

21 TIC PARA Participacion | Alistamiento parala |La entidad Seccidn habilitada de
GOBIERNO parficipacion por desarrolla Proyectos normativos
ABIERTO medios electrénicos acciones de con el fin de contar

Busca promover la mejoramiento con la participacion
participacion a partir | continuo para de parte de los
de la planeacion del incrementar la usuarios y grupos de
uso de medios participacidon y el |interésen la
electrénicos que uso de los canales | construccién de
establezca los recursos | electronicos, de | normativas.
necesarios para el acuerdo con la
desarrollo eficiente A retroalimentacion
efectivo de la misma. | obtenida por parte

de los usuarios, y

grupos de interés.

22 TIC PARA Participacion Consulta a la La entidad habilita | Mantener habilitados
GOBIERNO cindadania los canales los canales
ABIERTO Busca conocer la electrénicos para | electronicos de

opinién de los usuarios, | conocer las manera permanente
ciudadanos y grupos de | opiniones, para conocer las

interés con respecto a
una o mas tematicas de
interés publico,
promovidas por la
entidad.

sugerencias, y
demds aportes de
los usuarios,
ciudadanosy
grupos de interés
con respecto a los
temas
consultados.

opiniones,
sugerencias y demas
aportes de los
ciudadanos en el
proceso de Audiencia
de Rendicion de
cuentas.

¢

10
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GOBIERNO DIGITAL
. . COMPONENTE .
Actividad GOBIERNO Ll\ong:l?a(ls‘:gan CRITERIO | SUBCRITERIO ACTIVIDAD % a la fecha
DIGITAL
3 TIC PARA Transparencia | Accesoala La entidad Garantizar que la 50%
GOBIERNO informacién | mantiene pagina web de la
ABIERTO piblica actualizada la | entidad cumpla con
Busca poner a | informacién | la Norma NTC 5854
disposicion de | que publica. | que establece los
los usuarios, requisitos minimaos
ciudadanos y de accesibilidad que
grupos de son aplicables a las
interés, toda paginas web y de
la acuerdoala
informacion categoria en la que
de cardcter se encuentre la
publico, a pagina del
través de Ministerio A, AA 0
diversos AAA (accesible a
canales personas con
electrénicos. discapacidades
visuales, auditivas,
fisicas, de habla,
cognitivas, de
lenguaje, de
aprendizaje o
neurolégicas)
9 TIC PARA Transparencia |Rendicién de | La entidad Elaborar un informe 0%
GOBIERNO cuentas pablica los de anilisis que
ABIERTO Busca aportes de los | permita conocer los
fomentarel | usuarios, aportes de los
didlogo y la ciudadanos y | usuarios en relacidn
retroalimenta | grupos de con la actividad de
cion entre [as |interés sobre |la rendicién de
entidades del |{a gestién de |cuentasyla
Estado y los la entidad y encuesta de
usuarios, las decisiones |evaluacion de la
ciudadanosy |adoptadas rendicion de
grupos de frente alos | cuentas.
interés, a mismos en su
través de pdgina web.
acciones
permanentes Y

12
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23 TIC PARA Participacion | Consnlta a la La entidad publica | Publicar los
GOBIERNO cindadania los resultados de | resultados del
ABIERTO Busca conocer la los ejercicios de Proceso de Rendicion

opinidn de los usuarios, | consulta a los de cuentas
ciudadanos Yy grupos de usuarios,

interés con respectoa | ciudadanos y

una o mas tematicas de | grupos de interés.

interés publico,

promovidas por la

entidad.

24 TIC PARA Participacion | Toma de decisiones La entidad habilita | Mantener habilitado
GOBIERNO Busca involucrar alos | los canales el espacio en el sitio
ABIERTO usuarios, cludadanosy |electrénicos para |web para la

grupos de interés en involucrar a los publicacién de
los procesos de toma usuarios, proyectos

normativos, rendicion
de cuentas y
diferentes encuestas
o formularios que
permitan a los
usuarios, ciudadanos
y grupos de interés
colaborar en la toma
de decisiones en la
entidad.

Una vez analizada la informacidon suministrada por la Oficina de Tic’s, se observa
incumplimiento en las actividades que a continuacién de describen:

1
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de rendicion
de cuentas,
gque permita
fomentar el
didlogo con la
ciudadania a
través de! uso
dela
informacion
oportuna,
verazyen
lenguaje
claro,
haciendo uso
de medios
electrénicos.

16 TIC PARA Colaboracién | Innovacién La entidad Mantener 90%
GOBIERNO abierta habilita las habilitado el espacio
ABIERTO Busca la herramientas |en el sitio web para

construccién | tecnoldgicas e | la publicacién de

de soluciones |insumos proyectos

a problemas | necesarios normativos,

o retos parala rendicion de

publicos a colaboracién |cuentas y diferentes

través de de los encuestas o

accionesde | usuarios, formularios que

colaboracién | ciudadanosy |permitan a los

con los grupos de usuarios,

usuarios, interés. ciudadanos y grupos

ciudadanos y de interés colaborar

grupos de en la toma de

interés decisiones en |a
entidad.

18 TIC PARA Participacién | Alistamiento |Lla entidad Mantener 20%
GOBIERNO parala habilita y habilitados los
ABIERTO participacion | divulga los canales electrénicos

por medios | canales del MinAgricultura
electrénicos | efectrénicos

Busca institucionale

promoverla | ¢ incluidas las

participacion | pades

apartirdela [¢qciales, de

planeacion | 5cyerdo con

del uso de el plan de
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medios participacion.
electrdnicos
gue
establezca los
recursos
necesarios
para el
desarrotlo
eficiente y
efectivo de la
misma.

19 TIC PARA Participacion | Alistamiento |La entidad Verificar el nivel de 75%
GOBIERNO parala desarrolla participacién de los
ABIERTO participacion | acciones de | ciudadanos a través

por medios | mejoramient |de los canales
electrénicos | g continuo electréonicos y
Busca para proponer acciones
promover la | incrementar |de mejoramiento
participacion || para garantizar su
apartirde la | participacién | uso.

planeacion y el uso de los

del uso de canales

medios electrénicos,

electrénicos | de acuerdo

que conla

establezca [0s | retroalimenta

recursos cién obtenida

necesarios por parte de

para el los usuarios, vy

desarrollo grupos de

eficiente y interés.

efectivo de la

misma.

En cuanto a la actividad No. 3, se observa que se cumple con el 50% de |la meta propuesta.
Sin embargo al revisar las evidencias se observan los dos informes de acuerdo con el
indicador propuesto.

Una vez analizadas las evidencias, se observa en los dos informes que se presentan las
mismas inconsistencias pese a que se indica que se estan realizando los ajustes necesarios. e
En el primer informe con fecha 13 de junio no se observa modificacion de los errores par

que no generen nuevamente inconsistencias. ;’7
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De acuerdo con la respuesta brindada, se evidencia cumplimiento de las metas de las
actividades propuestas, sin embargo no se presenta seguimiento a los errores presentados
por o que se mantiene la observacion.

Para la actividad No. 9, se observa en la matriz que el avance a la fecha es del 0%
incumpliendo con la meta del indicador correspondiente al 100%. Una vez revisadas las
evidencias suministradas, no se observa la presentacion del Informe de resultados de la
encuesta, de acuerdo con el indicador propuesto por el drea.

De acuerdo con la respuesta suministrada por la Oficina de Tic’s, se observa un informe de
resultado de la encuesta pero no presenta formalidad o legalizado, por lo que se mantiene la
observacion.

Respecto al indicador No. 16 se observa un porcentaje de avance del 90%, incumpliendo asi
la meta propuesta que era del 100%. Pese a que se entrega el reporte de disponibilidad de
servicio, se evidencia que en octubre presenta unos datos en rojo que significa que la
disponibilidad no se encuentra sobre el 99.0% de acuerdo con la meta propuesta. No se
puede analizar la informacién de diciembre pues solo se presenta octubre y noviembre.

Una vez analizada la respuesta suministrada por Tic’s, se observa la informacién referente al
reporte de disponibilidad de servicios. Sin embargo, en la respuesta se indica que el
porcentaje de disponibilidad fue = 99,69%, es resultado de todos los servicios tecnolégicos
més no individual que es el que le puede afectar al ciudadano. Por lo tanto, esta observacion
se mantiene.

Referente al indicador No. 18, la actividad, mantener habilitados los canales electronicos del
Minagricultura, incumple toda vez que en octubre se presentan inconsistencias en el portal
web. De igual manera no se puede analizar completamente la vigencia 2018 pues solo
presenta informacién de octubre y noviembre.

Una vez analizada la respuesta suministrada por Tic’s, se observa la informacion referente al
reporte de disponibilidad de servicios. Sin embargo, en la respuesta se indica que el
porcentaje de disponibilidad fue = 99,69%, es resultado de todos los servicios tecnoldgicos
mas no individual que es la que afecta al ciudadano. En cuanto a la informacién del
procedimiento de deshabilita el monitoreo, se mantiene la observacién dado que no se da
solucién para continuar con el monitoreo permanente.

En cuanto a la actividad No. 19, Verificar e! nivel de participacién de los ciudadanos a través
de los canales electronicos y proponer acciones de mejoramiento para garantizar su uso,
incumple con el indicador Resultados Trimestrales de la encuesta, toda vez que no se
presenta la evidencia en la informacion suministrada. ated
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Una vez verificada la informacion suministrada por la oficina de tic’s, se observa el resultado
de la encuesta de percepcion de los ciudadanos. Sin embargo es importante tener
actualizada la matriz y los soportes que muestren las actividades e indicadores propuestos.

Conclusion.

Una vez vetrificada la informacién, se observa que la matriz suministrada por la Oficina de
Tic's, se encuentra desactualizada dado que no se encuentra la informacion con corte a

diciembre de 2018.

Asi mismo se evidencia que la informacion suminisfrada esta incompleta pues en algunas
actividades no presenta los resultados propuestos en los indicadores.

El anélisis de la informacion no puede generar estadisticas de cumplimiento toda vez que no
se presenta documentacion completa de la vigencia 2018.

TIC PARA SERVICIOS

por medios
electrénicos sean de
facil uso, y
proporcionen una
mejor experiencia a los
usuarios

1 TIC PARA Servicios ccesibilida Garantizar el
SERVICIOS Centrados en | Busca que los tramites |incorpora las cumplimiento de las
el Usuario y servicios disponibles | directrices de directrices del criterio
por medios accesibilidad. de accesibilidad en
electronicos cuenten los tramites y
con las caracteristicas servicigs en la pagina
necesarias para que Web dei MADR segiin
toda la poblacion Norma 5854 de
pueda acceder a ellos, MinTIC que refiere a
incluso aguella que se la accesibilidad de los
encuentra en situacion portales
de discapacidad
2 TIC PARA Servicios Usabilidad La entidad incluye | Garantizar el
SERVICIOS Centrados en | Busca que los trémites | las directrices de | cumplimiento de las
el Usuario y servicios disponibles | usabilidad enlos | directrices del criterio

tramites y
servicios
disponibles por
medios y
electrdnicos

de usabilidad en los
tramites y servicios
en la pagina Web del
MADR.

RN
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3 TIC PARA Servicios Usabilidad La entidad cumple | Garantizar el
SERVICIOS Centrados en | Busca que los tramites |los estandares cumplimiento de las
el Usuario y servicios disponibles | establecidos para | directrices del criterio

por medios los sitios web de usabilidad en la
electrénicos sean de pagina Web del
facil uso, y MADR.
proporcionen una
mejor experiencia a los
usuarios

4 TIC PARA Sistema Sistema web de La entidad habilita | Mantener habilitado

SERVICIOS

Integrado de
PORD

contacto, peticiones,
quejas, reclamos y
denuncias

Busca garantizar que
los usuarios cuenten
con un canal de
atencién y
comunicacion con la
entidad a través del
sitio web, que permita
realizar el seguimiento
de PQRD

a través de su sitio
web un canal de
atencién para
contacto,
peticiones, quejas,
reclamos,
sugerencias y
denuncias
(PQRSD), y las
atiende de
acuerdoaleyy
demas
disposiciognes

a los usuarios el canal
de atencién a traveés
del sitio web del
MinAgricultura para
contacto, peticiones,
quejas, reclamos y
denuncias (PQRSD)

vigentes
5 TIC PARA Sistema Sistema movil de La entidad habilita { Mantener habilitado
SERVICIOS Integrado de contacto, a través de el canal de atencién
PQRD peticiones, quejas, tecnologias para PQRS por medio
reclamos y moviles un canal | de dispositivos
denuncias de atencion para | méviles de acuerdo a

Busca garantizar un
canal de atencién

y comunicacién de |os
usuarios con la
entidad, a través de
tecnologfas moviles,
facilitando el
seguimiento
permanente y
desarrollando acciones
de mejoramiento
continuo a partir de la
evaluacidn de la
satisfaccidn del
usuario,

contacto,
peticiones, quejas
y reclamos y

las atiende de
acuerdo a ley y
demas
disposiciones
vigentes.

la disposicidn vigente.
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TIC PARA Sistema Sistema integrado de | La entidad Mantener habilitado
SERVICIOS Integrado de peticiones, quejas, implementa el el Sistema de Gestidn
PQRD reclamos y denuncias | sistema que documental Orfeo
(PQRD) integra y para integray
Busca integrary centraliza las centralizar las
centralizar las peticiones, quejas, | peticiones, quejas,
peticiones, quejas, reclamos y reclamos y denuncias
reclamos y denuncias | denuncias que recibe la entidad.
recibidas a través de recibidas a través
los diferentes canales | de |os diferentes
habilitados para tal fin. | canales habilitados
para tales fines,
tanto electrénicos
como
presenciales.
TIC PARA Tramites y Formularios La entidad pone Mantener activa la
SERVICIOS Servicios en descargables, los formularios plataforma para que
Linea diligenciables y para la realizacion |los usuarios puedan
transaccionales de trdmites y diligenciar los

Servicios a
disposicion de los
usuarios,
ciudadanos y
grupos de interés.
Estos coinciden
con la version
fisica de aquellos
que la entidad
entrega para
adelantar de
manera presencial
los tréamites y
servicios, y
cuentan con
mecanismos de
ayuda, prevencién
y verificacion de
errores, haciendo
el uso del lenguaje
comun de
intercambio de
informacion.

respectivos
formularios de
tramites o servicios
del MADR

=l
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Linea

Busca que los usuarios
puedan gestionar los
tramites y servicios
ofrecidos por las
entidades
completamente en
linea

presta en linea sus
tramites y
servicios
priorizados,
permitiendo al
usuario:

- Conocer plazos
de respuesta.

- Recibir avisos de
confirmacion.

- Consultar el
estado de avance
del trémite o
servicio.

- Realizar pagos
electrénicos.

- Conocer el
registro de la
fecha vy la hora en
ia cual adelanta la
solicitud del
tramite o servicio.
Adicionalmente, la
automatizacion
debe:

- Permitir la
integracion con
tramites y
servicios de otras
entidades.

FORMATO version
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8 TIC PARA Tramites y Certificaciones y La entidad dispone | Mantener activa la
SERVICIOS Servicios en constancias en linea de medios plataforma para
Linea Busca que los usuarios |electrdnicos que | generacién de
internos y externos permiten certificados y
puedan gestionar gestionar constancias.
completamente en certificaciones y
linea sus certificaciones | constancias,
¥ constancias. garantizando la
seguridad y
privacidad de fa
informacién.
9 TIC PARA Tramites y Tramites y servicios | La entidad Mantener habilitados
SERVICIOS Servicios en en linea automatiza y los trdmites y

servicios pertinentes
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- Implementar el
modelo de
autenticacion
electronica,
establecido por el
Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones

integrada los tramites y
servicios agrupados por
tematicas, intereses o
poblaciones, que estan
en cabeza de una ¢
varias entidades. De
esta manera se provee
una solucién completa
al usuario presentando
una cara unificada del
Estado.

implementacion
de ventanillas
unicas, llevando a
cabo acciones de
coordinacion
interinstitucional
en los casos que
5ea necesario.

(MINTIC).
10 TIC PARA Tramites y Tramites y servicios | La entidad define | Mantener los
SERVICIOS Servicios en en linea eimplementa un |lineamientosy el
Linea Busca que los usuarios | esquema de Esquema actualizado

puedan gestionar los | atencién al de Protocolo de
trémites y servicios usuario que atencién al ciudadano
ofrecidos por las contempla implementado en
entidades responsables, MinAgricultura
completamente en muiltiples canales,
linea servicios de

soporte y

protocolos para la

prestacién de

tramites y

servicios durante

todoe el ciclo de

vida de los

mismos.

11 TIC PARA Tramites y Ventanillas Unicas La entidad Mantener la
SERVICIOS Servicios en Busca que el usuario identifica y ventanilla Unica
Linea gestione de manera prioriza la forestal

e

Se toma como muestra 7 de los 11 indicadores propuestos, que a continuacion se describen. 9)’5
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GOBIERNO DIGITAL
Actividad LOGRO ACTIVIDAD % a la fecha
COMPONENTE | (Segun CRITERIO SUBCRITERIO
GEL Manual
GEL)
4 TIC PARA Sistema Sistema web de | La entidad habilita a | Mantener 100%
SERVICIOS Integrado | contacto, través de su sitio habilitado a los
de PQRD | peticiones, web un canal de usuarios el canal
quejas, atencidn para de atencién a
reclamos y contacto, peticiones, |través del sitio
denuncias ] quejas, reclamos, web del
Busca garantl_zar sugerencias y MinAgricultura
que los usuarios | anyncias (PQRSD), | para contacto,
cuenten conun |y |as atiende de peticiones,
canal _d,e acuerdo a ley y quejas, reclamos
atenciony demds disposiciones |y denuncias
comunicacion vigentes (PQRSD)
con la entidad a
través del sitio
web, que
permita realizar
el seguimiento
de PQRD
5 TIC PARA Sistema Sistema mévil | La entidad habilitaa | Mantener 100%
SERVICIOS Integrado | de contacto, través de habilitado el
de PQRD | peticiones, tecnologias moviles |canal de

quejas,
reclamosy
denuncias
Busca garantizar
un canal de
atencion

¥ comunicacion
de los usuarios
con la

entidad, a
través de
tecnologias
moaviles,
facilitando el
seguimiento
permanente y
desarrollando
acciones de

un canal

de atencion para
contacto,
peticiones, quejas y
reclamos y

las atiende de
acuerdo aley y
demads disposiciones
vigentes.

atencion para
PQRS por medio
de dispositivos
moviles de
acuerdo a las
disposiciones
vigentes.
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mejoramiento
continuo a
partir de la
evaluacidn de la
satisfaccion del
usuario.

Buscan facilitar
a los usuarios la
disposicidn,
diligenciamiento
y/o envio de
formularios
requeridos para
la realizacién de
los tramites y
servicios.

disposicidn de los
usuarios, ciudadanos
y grupos de interés.
Estos coinciden con
la version fisica de
aquellos que la
entidad entrega para
adelantar de manera
presencial los
tramites y servicios,
y cuentan con
mecanismos de
ayuda, prevencion y
verificacion de

errores, haciendo el

diligenciar los
respectivos
formularios de
tramites o
servicios del
MADR

TIC PARA Sistema Sistema La entidad Mantener 100%
SERVICIOS Integrado |integrado de implementa el habilitado el
de PQRD | peticiones, sistemna que integra | Sistema de
quejas, y centraliza las Gestién
reclamos y peticiones, quejas, documental
denuncias reclamos y Orfeo para
(PQR]_)) denuncias recibidas |integray
Buscaintegrary | yravés de los centralizar las
cen_tr_alizar las | diferentes canales peticiones,
peticiones, habilitados para quejas, reclamos
quejas, tales fines, tanto y denuncias que
reclamc?s Y electrénicos como | recibe la entidad
denuncias presenciales.
. recibidas a

través de los
diferentes
canales
habilitados para
tal fin.

TIC PARA Tramites y | Formularios La entidad pone los | Mantener activa 100%

SERVICIOS Servicios |descargables, |formularios parala |la plataforma

enLinea |diligenciablesy |realizacién de para que los

transaccionales | tramites y servicios a { usuarios puedan
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uso del lenguaje
comun de
intercambio de
informacion.

gestionar los
tramites y
servicios
ofrecidos por las
entidades
completamente
en linea

permitiendo al
usuario:

- Conocer plazos de
respuesta.

- Recibir avisos de
confirmacion.

- Consultar el estado
de avance del
tramite o servicio.

- Realizar pagos
electronicos.

- Conocer el registro
de la fecha y la hora
en fa cual adelanta [a
solicitud del tramite
0 servicio.
Adicionalmente, la
automatizacion
debe:

- Permitir la
integracién con

TIC PARA Tramites y | Certificaciones | La entidad dispone Mantener activa 100%
SERVICIOS Servicios |y constancias de medios la plataforma
' en Linea en linea electrénicos que para generacion

Busca que los permiten gestionar | de certificados y

usuarios certificaciones y constancias.

internosy constancias,

externos garantizando la

puedan seguridad y

gestionar privacidad de la

completamente |informacion.

en linea sus

certificaciones y

constancias.
FIC PARA Tramites y | Tramites y La entidad Mantener 100%
SERVICIOS Servicios |servicios en automatiza y presta | habilitados los

enlinea |[linea en linea sus tramites |tramitesy
Buscaque los |y servicios servicios
usuarios puedan | priorizados, pertinentes

Py
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tramites y servicios
de otras entidades.
- Implementar el
modelo de
autenticacion
electronica,
establecido por el
Ministerio de
Tecnologias de la
Informacioén y las
Comunicaciones
(MINTIC).

11

TIC PARA
SERVICIOS

Tramites y
Servicios
en Linea

Ventanillas
Unicas

Busca que el
usuario gestione
de manera
integrada los
tramites y
servicios
agrupados por
tematicas,
intereses o
poblaciones,
que estdn en
cabezade una o
varias
entidades. De
esta manera se
provee una
solucidon
completa al
usuario
presentando
una cara
unificada del
Estado.

La entidad identifica
y prioriza la
implementacion de
ventanillas Unicas,
llevando a cabo
acciones de
coordinacion
interinstitucional en
los casos que sea
necesario.

Mantener la
ventanilla Gnica
forestal

100%

De acuerdo con la matriz suministrada, el porcentaje de cumplimiento es del 100% para las
actividades seleccionadas, no obstante al verificar las evidencias se describen las siguientes
observaciones. '

Para la actividad No. 4, en octubre se presenta en Sharepoint, el sistema habilitado en
83.25%, bajando la meta del 99.0%; de igual manera en Portales web se observa el sistem
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habilitado en el 49.98% el cual esta en la mitad del cumplimiento de la meta. De la anterior
informacion no se presenta reporte de solucion a los inconvenientes presentados.

Una vez analizada la informacion suministrada, se mantiene la observacién dado que no
soluciona lo evidenciado. La respuesta hace referencia a SIG Formalizacion, diferente a lo
evidenciado.

De igual manera el porcentaje de inhabilidad no puede tomarse en conjunto toda vez que al
fallar un médulo este puede afectar al ciudadano.

En cuanto a la actividad No. 5 se presenta como evidencia una imagen de un dia de
actividad en diciembre por lo que no se puede analizar el comportamiento de la
disponibilidad de la base de datos en los dispositivos moviles para las PQRDS.

La respuesta brindada por la Oficina de Tic’s no subsana la observacién pues el seguimiento
la informacion que realiza y su analisis, demuestra que es solo en SIG Formalizacion,
observando que otros procesos también fallaron; por lo que se mantiene esta observacion.

Respecto a la actividad No. 6 Se presentan las estadisticas de las PQRDS realizadas
durante la vigencia, pero no se presenta el estado de disponibilidad del sistema para el
ingreso de las PQRDS que recibe la entidad.

La respuesta brindada por la Oficina de Tic’s no subsana la observacion pues el seguimiento
la informacion que realiza y su andlisis, demuestra que es solo en SIG Formalizacion,
observando que otros procesos también fallaron; por lo que se mantiene esta observacion.

Referente a la actividad No. 7 se presenta la misma evidencia que la actividad 4,
presentando el sistema habilitado del 49.98%, 74.98% como los més bajos. De igual manera
no se presenta soluciones a las inhabilitaciones del sistema.

Revisada la informacién suministrada por la Oficina de Tics, se observa la misma respuesta
para las anteriores actividades, por lo que se mantiene la observacién dado que solucién al
impase presentado fue solo en SIG Formalizacion.

Para la actividad No. 9 en los meses de agosto y septiembre se presenta un sistema
habilitado normal cumpliendo la meta propuesta, sin embargo para los meses de octubre y
noviembre se presenta la misma informacion que la actividad 4 y 7.

s
Analizada la informacién suministrada por la oficina de tics, esta no presenta la solucién a la
inhabilidad del sistema durante el tiempo descrito dado que la solucién se dio solo para SI
formalizacion.

25



FORMATO Ver$i°"
MINAGRICULTURA F01-PR-CIG-02
o INFORME DE EVALUACION Y SEGUIMIENTO | =512 DE EDICION
15-09-2017

En cuanto a la actividad No. 11 Se presenta inhabilidad en el sistema en los meses de
octubre en SHP2013 (Minagricultura) de 83.25% y noviembre en SHP2013 (Pacto agrario)
de 83.16%, sin obtener informacién del porque el inconveniente o tipo de solucion.

Analizada la informacidon suministrada por la oficina de tics, esta no presenta la solucion a la
inhabilidad del sistema durante el tiempo descrito dado que fa solucién se dio solo para SIG
formalizacion.

Conclusion.

Una vez verificada la informacioén, se observa que la matriz suministrada por la Oficina de
Tic’'s, se encuentra desactualizada dado que no se encuentra la documentacion con corte a
diciembre de 2018.

Se observa en varias actividades que se presenta la misma evidencia donde se muestra
inhabilidad del sistema, pero no se soportan las soluciones a los impases presentados.

Se presentan estadisticas incompletas de la inhabilidad del sistema en los moviles durante la
vigencia con el animo de tener conocimiento del comportamiento de la plataforma.

En lo que se refiere a la actividad No. 6, “Mantener habilitado el Sistema de Gestion
documental Orfeo para integrar y centralizar las peticiones, guejas, reclamos y denuncias
que recibe la entidad”, no se presenta estadisticas de inhabilidad de sistema en donde se
puede verificar si efectivamente estuvo o no el sistema habilitado; solo se presentan los
consolidados de las PQRDS registradas.

TIC PARA LA GESTION

1 TIC PARA LA Estrategia Tl | Entendimiento La entidad cuenta | Matriz de iniciativas
GESTION estratégico. _ con un diagndstico | Tl vs objetivos
Busca la comprensién | del entorno estratégicos Tl
de la situacién actual | nacional, sectorial
de la entidad, o institucional,
contexto que incluya el
organizacicnal y entendimiento
entorno relacionado’ estratégico de la
con el uso de las Arquitectura
tecnologias. Empresarial,
dinamica -
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organizacicnal y
analisis del
desempefio
estratégico.

2 TIC PARA LA Estrategia Tl | Direccionamiento La entidad cuenta | Actualizar PETI
GESTION estratégico de TI. con un plan institucional de ser
Busca proporcionar las | estratégico de TI, | necesario.
directrices para una que incluye la
estrategia de Tl identificacion de
alineada con las retosy
estrategias del Estado, | oportunidades de
sectoriales e Tl, la definicién de
institucionales, desde | politicas e
el entendimiento de la |iniciativas
misién, metas y estratégicas de Tl
objetivos de la entidad |y la definicidn del
con el objetivo de portafoiio de
generar valor publico | proyectos.
3 TIC PARA LA Estrategia Tl | Direccionamiento La entidad cuenta | Incluir marco
GESTION estratégico de T1. con un plan normative y modelo

Busca proporcionar las
directrices para una
estrategia de Tl
alineada con las
estrategias del Estado,
sectoriales e
institucionales, desde
el entendimiento de la
misién, metas y
objetivos de la entidad
con el ohjetivo de
generar valor pubiico

estratégico de T,
que incluye la
identificacion de
retosy
oportunidades de
Tl, la definicion de
politicas e
iniciativas
estrategicas de Tl
y la definicion del
portafolio de
proyectos.

financiero en
arquitectura de
negocio

a¥e
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4 TIC PARA LA Estrategia Tl | Seguimiento y La entidad cuenta | Tablero de control Tl
GESTION evaluacion de la coh un tablero de
estrategia de T1. control para medir
Permite conocer el el avance, el grado
avance de la de satisfaccién de
implementacion, asi | los usuarios frente
como el nivel de a los servicios, el
cumplimiento de la desempefio de los
Estrategia de TI. procesos y las
capacidades, asi
como los recursos
asociados a la
estrategia de TI.
5 TIC PARA LA Gobiernode | Esquema de La entidad cuenta |Actualizary
GESTION TI Gobierno de TI. conun esquema | comunicar politicas Tl
Busca mejorar de gobierno de Tl | en caso de ser
continuamente la que contemple necesario
gestion de T, a través | politicas,
de la definicidn e procesos,
implementacion de un |recursos, gestidn
modelo de del talento y
organizacion de Ti. proveedores,
compras, calidad,
instancias de
decisién,
estructura
organizacional e
indicadores de la
operacién de TI.
6 TIC PARA LA Gobierno de | Esquema de La entidad ha Resultados de
GESTION Tl Gobierno de T1L. optimizado sus evaluacion de

Busca mejorar
continuamente la
gestion de Tl, a través
de la definicién e
implementacion de un
modelo de
organizacion de Tl.

compras de Tl

alternativas de
solucidn e inversion
de Tl
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7 TiC PARA LA Gobiernode |Gestiondela La entidad define {Procedimiento de
GESTION Ti operacion de TI. un esquema de gestion y/o
Busca gestionar y gestion, transferencia de
realizar seguimiento a | supervision y conhocimiento
la prestacion de los seguimiento a los | asociado a los bienes
serviciosde Tlyalos | proveedores de y/o servicios de T!
proveedores que los | servicios TI, contratados por la
brindan garantizando que | entidad
éstos transfieran
el conocimiento
adquirido.
8 TIC PARA LA Informacién | Planeacion y La entidad Esquema de gobierno
GESTION Gobierno de implementa un de informacién
componentes de proceso de documentado
informacion. planeacion y
Busca incorparar un gestion de los
esquema de gestién datos,
de los componentes  |informacion,
de informacién enlas | servicios y flujos
entidades. de informacidn.
9 TICPARA LA Informacion | Planeacion y La entidad Modelo de datos
GESTION Gobierno de implementa un maestros
componentes de proceso de implementado
informacién. planeaciény
Busca incorporar un gestion de los
esquema de gestion datos,
de los componentes informacion,
de informacién en las | servicios y flujos
entidades. de informacién.
10 TIC PARA LA Informacién | Diseito de los La entidad cuenta | Actualizar Catilogo
GESTION componentes de con un catalogo de | de componentes de

informacion.
Busca estructurary
caracterizar los
componentes de
informacion.

componentes de
informacién
{datos,
informacién,
servicios y flujos
de informacion).

informacidén
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11 TIC PARA LA Informacion | Gestion de la Calidad | La entidad aplica | Plan de calidad de
GESTION y seguridad de los los mecanismos datos
componentes de adecuados de
informacion. aseguramiento,
Busca definir y control, inspeccién
gestionar controles y y mejoramiento
mecanismos que de la calidad de los
contribuyan a alcanzar | componentes de
los niveles requeridos | informacién
de calidad, seguridad,
privacidad y
trazabilidad de los
componentes de
infarmacion.
12 TIC PARA LA Sistemas de | Planeacion y gestion | La entidad cuenta jActualizar de la
GESTION Informacion | de los sistemas de con una arquitectura de
informacién arquitectura de sistemas de
Busca planeary sistemas de informacién
gestionar los sistemas | informacién
de informacion
(misional, de apoyo,
portales digitales y de
direccionamiento
estratégico).
13 TIC PARA LA Sistemas de | Planeacion y gestién | La entidad Contratos de cesién
GESTION Informacién | de los sistemas de especificay de derechos sobre los
informacién gestiona los sl
Busca planeary derechos y
gestionar los sistemas | requisitos legales
de informacion en materia de
(misional, de apoyo, | derechos de autor.
portales digitales y de
direccicnamiento
estratégico).
14 TICPARA LA Sistemas de Diseiio de los Los sistemas de Plan de pruebas que
GESTION Informacion | sistemas de informacién incorpore un criterio
informacién incorporan las de aceptacién para

Busca disefiar sistemas
estandarizados,
interoperables y
usables

recomendaciones
de Estiloy
Usabilidad.

accesibilidad de
acuerdoala
caracterizacién de
usuarios realizada
sobre el sistema &

j"?
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15 TIC PARA LA Sistemas de Ciclo de vida de los La entidad ha Metodologia de
GESTION Informacién |sistemas de definido e referencia para el
informacion. implementado un | desarrollo de
Busca definiry proceso para la sistemas de
gestionar las etapas | gestién del ciclo | informacién
que deben surtir los de vida de los
sistemas de sistemas de
informacion desde la | informacion.
definicién de
requerimientos hasta
el despliegue, puesta
en funcionamiento y
uso.
16 TIC PARA LA Sistemas de | Gestion de Seguridad | La entidad aplica | Planes de calidad en
GESTION Informacién |y calidad de los los mecanismos proyectos de
sistemas de adecuados de software
informacién. aseguramiento,
Busca la definicién y control, inspeccion
gestion de los y mejoramiento
controles y de la calidad de los
mecanismos para sistemas de
alcanzar los niveles informacion.
requeridos de
seguridad, privacidad y
trazabilidad de los
sisternas de
informacion.
17 TIC PARA LA Sistemasde | Gestion de Seguridad | La entidad Procedimiento de
GESTION Informacién |y calidad de los establece fa trazabilidad para
sistemas de definicion y sistemas de
informacién. gestion de los informacién
Busca la definiciény | controles y existentes
gestion de los mecanismos para
controles y alcanzar los

mecanismos para
alcanzar los niveles
requeridos de
seguridad, privacidad y
trazabilidad de los
sistemas de
informacién.

niveles requeridos
de auditoria,
seguridad,
privacidad y
trazabilidad de los
sistemas de
informacion.

&1
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18 TIC PARA LA Servicios Planeacion y gestion | La entidad cuenta | Arquitectura de
GESTION Tecnolégicos | de los servicios con una servicios tecnolégicos
tecnolégicos. arquitectura de
Busca planear y definir | servicios
una estrategia de tecnolégicos,
evolucidn de los documentada para
sistemas de soportar los
informacion. sistemas y
servicios de
informacion.
19 TIC PARA LA Servicios Planeacion y gestién | La entidad Procedimiento de
GESTION Tecnolégicos |de los servicios implementa un disposicion de
tecnologicos. programa de residuos tecnoldgicos
Busca planear y definir | correcta y evidencia
una estrategia de disposicién final
evolucion de los de los residuos
sistemas de tecnoloégicos
informacion.
20 TIC PARA LA Servicios Operacién de La entidad Plan de capacidad de
GESTION Tecnoldgicos |servicios estructura e los servicios
tecnolégicos. implementa los tecnologicos
Busca garantizar la procesos de
disponibilidad y operacion,
continuidad de los monitoreo y
servicios tecnologicos, |supervisién de los
de acuerdo con las servicios
necesidades de tecnoldgicos.
operacién de la
misma.
21 TIC PARA LA Servicios Soporte de servicios | La entidad Modelo Operativo de
GESTION Tecnolégicos | tecnoldgicos. implementa los la Mesa de Servicio

Busca realizar soporte
y mantenimiento a los
servicios tecnoldgicos.

procesos de
soporte y
mantenimiento
preventivo y
correctivo de los
servicios
tecnoldgicos, de
acuerdo con las
necesidades de su
operacion.
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22 TIC PARA LA Usoy Estrategia para el uso | La entidad Actualizar estrategia
GESTION apropiacién y apropiacion de TI | establece e de uso y apropiacion
Busca definir e implementa la
implementar la estrategia de uso y
estrategiade uso y apropiacién de Tl,
apropiacion de TI. de acuerdo con la
caracterizacién de
sus usuarios,
ciudadanos y
grupos de interés,
23 TIC PARA LA Usoy Gestion del cambio La entidad Planes de
GESTION apropiacion |de TI desarrolla transferencia del
Busca adaptarse al acciones de conocimiento
cambio generado por | sensibilizacién y
la implementacion de | socializacion de los
los proyectos o proyectos o
iniciativas de TI. iniciativas de Ti, a
partir de la
estrategia de uso y
apropiacion de T,
24 TICPARA LA Usay Medicion de La entidad realiza |Indicadores adopcion
GESTION apropiacién resultados de uso y el monitoreo, de latecnelogla y la
apropiacion evaluacion y satisfaccidn de su uso
Busca establecer e mejora continua
implementar el de la estrategia de
manitoreo y uso y apropiacién
evaluacion del de los proyectos
impacto de la de TI.
estrategia de uso y
apropiacion de los
proyectos de TI.
25 TIC PARA LA Capacidades | Automatizacién de La entidad Necesidades de
GESTION Institucionales | procesos y identifica y sistematizacion y
procedimientos. prioriza las apoyo tecnoldgico a
Busca automatizar los | acciones o los procesos de la
procesos y proyectos a institucion
procedimientos implementar para
estratégicos en la la automatizacién
institucion. de procesos y
procedimientos. oy

Se toma como muestra 14 de los 25 indicadores propuestos, que a continuacién seﬁ/lﬁ
describen:
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GOBIERNO DIGITAL
LOGRO
Actividad COM';?E':ENTE {Segun CRITERIO SUBCRITERIO ACTIVIDAD
Manual GEL)
TIC PARA LA Estrategia Tl | Direccionamiento La entidad Incluir marco 100%
GESTION estratégico de TI. cuenta con un normativo y
Busca proporcionar las | plan estratégico | moedelo
directrices para una de Ti, que incluye | financiero en
estrategia de Tl la identificacidon | arquitectura
alineada con Ias de retos y de negocio
estrategias de! Estado, | oportunidades de
sectoriales e Tl, la definicidén
institucionales, desde | de politicas e
el entendimiento de la |iniciativas
mision, metas y estratégicas de Tl
objetivos de la entidad |y la definicién del
con el objetivo de portafolio de
generar valor publico | proyectos.
TICPARALA |Gobierno de |Esquema de Gobierno | La entidad Actualizary 100%
GESTION Ti de TIL. cuenta con un comunicar
Busca mejorar esquema de politicas Tl en
continuamente la gobierno de Tl caso de ser
gestién de T, a través | que contemple | necesario
de la definicién e politicas,
implementacién de un | procesos,
modelo de recursos, gestién
organizacion de TI. del talento y
proveedores,
compras, calidad,
instancias de
decision,
estructura
organizacional e
indicadores de la
operacion de Tl.

e
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7 TICPARA LA | Gabierno de |Gestion dela La entidad define | Procedimiento | 75%
GESTION Tl operacion de TI. unesquemade |de gestién y/o
Busca gesticnar y gestion, transferencia
realizar seguimiento a | supervisién y de
la prestacion de los seguimiento a los | conocimiento
serviciosde Tlyalos |proveedoresde |asociado a los
proveedores que los | servicios Tl, bienes y/o
brindan garantizando que | servicios de TI
éstos transfieran |contratados
el conocimiento | por la entidad
adquirido.
13 TICPARA LA |[Sistemasde |Planeaciony gestion |La entidad Contratosde | 100%
GESTION Informacién |de los sistemas de especificay cesian de
informacion gestiona los derechos sohre
Busca pianeary derechos y los Sl
gestionar los sistemas requisitos legales
de informacidn en materia de
{misional, de apoyo, | derechos de
portales digitales y de | autor.
direccionamiento
estratégico) .
14 TICPARALA |Sistemasde |Disefio de los sistemas | Los sistemas de | Plan de 100%
GESTION Informacion | de informacién informacion pruebas que
Busca disefiar sistemas | incorporan las incorpore un
estandarizados, recomendaciones | criterio de
interoperables y de Estilo y aceptacion
usables Usabilidad. para
accesibilidad
de acuerdoala
caracterizacion |-
de usuarios
realizada sobre
el sistema
15 TICPARA LA . |Sistemas de | Ciclo de vida de los La entidad ha Metaodologia 100%
.- ~| GESTION Informacién |sistemas de definido e de referencia
informacioén, implementado para el
Busca definiry un proceso para | desarrolloc de
gestionar las etapas la gestién del sistemas de
que debensurtirlos  |ciclo devidade |informacién
sistemas de los sistemas de
informacién desde la | informacién.
definicion de
requerimientos hasta

~
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el despliegue, puesta
en funcionamiento y
uso.
16 TICPARALA |Sistemasde |Gestion de Seguridad |La entidad aplica |Planesde 100%
GESTION Informacién |y calidad de los los mecanismos | calidad en
sistemas de adecuados de proyectos de
informacidn. aseguramiento, |software
Busca la definicién y control,
gestién de los inspeccion y
controles y mejoramiento de
mecanismos para la calidad de los
alcanzar los niveles sistemnas de
requeridos de informacion.
seguridad, privacidad y
trazabilidad de los
sistemas de
informacion.
17 TICPARALA |Sistemasde |Gestion de Seguridad |La entidad Procedimiento | 100%
GESTION Informacién |y calidad de los establece la de trazahilidad
sistemas de definiciény para sistemas
informacién. gestion de los de informacién
Busca Ia_definicién y controles y existentes
gestion de los mecanismos para
controlesy alcanzar los
mecanismos para niveles
alcanzar los niveles requeridos de
requeridos de auditoria,
seguridad, privacidad y | seguridad,
trazabilidad de los privacidad y
sistemas de trazabilidad de
informacion. los sistemas de
informacion.
18 TIC PARA LA | Servicios Planeacion y gestion | La entidad Arquitectura 100%
GESTION Tecnologicos | de los servicios cuenta conuna |de servicios
tecnologicos. arquitecturade | tecnoldgicos
Busca planear y definir | servicios
una estrategia de tecnoldgicos,
evolucion de los documentada
sistemas de para soportar los
informacion. | sistemas y
servicios de
informacion. ~




INAGRICULTURA

" FORMATO

Version
7

F01-PR-CIG-02

INFORME DE EVALUACION Y SEGUIMIENTOQ

FECHA DE EDICION
15-09-2017
19 TICPARALA | Servicios Planeacion y gestion | La entidad Procedimiento | 100%
GESTION Tecnolédgicos | de los servicios implementaun | de disposicion
tecnologicos. programa de de residuos
Busca planear y definir | correcta tecnolégicos y
una estrategia de disposicién final | evidencia
evolucién de los de los residuos
sistemas de tecnolégicos
informacién.
20 TICPARA LA |Servicios Operacién de La entidad Plan de 100%
GESTION Tecnolégicos | servicios tecnolégicos. | estructura e capacidad de
Busca garantizar la implementa los | los servicios
disponibilidad y procesos de tecnologicos
continuidad de los operacion,
servicios tecnoldgicos, | manitoreo y
de acuerdo con las supervision de
necesidades de los servicios
operacion de la misma. | tecnolégicos.
22 TICPARALA |Usoy Estrategia para el uso | La entidad Actualizar 75%
GESTION apropiacién |y apropiacion de TI establece e estrategia de
Busca definir e implermenta la uso y
implementar la estrategia de uso |apropiacidn
estrategia de uso y y apropiacién de
apropiacion de TI. Tl, de acuerdo
conla
caracterizacion
de sus usuarios,
ciudadanos y
grupos de
interés.
23 TICPARALA |Usoy Gestion del cambio de | La entidad Planes de 100%
GESTION apropiacién |TI desarrolla transferencia
Busca adaptarse al acciones de del
cambio generado por | sensibilizaciény | conocimiento
laimplementacidon de | socializacién de
los proyectos o los proyectos o
iniciativas de TI. iniciativas de T, a
partir de la
estrategia de uso
y apropiacién de
T, i

\4\%
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24 TICPARALA (Usoy Medicion de La entidad realiza | Indicadores 75%
GESTION apropiacién | resultados de usoy el monitoreo, adopcion de la
apropiacion evaluacién y tecnologfa y la
Busca establecer e mejora continua | satisfaccion de
implementar el de la estrategia | su uso
monitoreo y deusoy

evaluacion del impacto | apropiacién de
de la estrategia de uso | |os proyectos de
y apropiacion de los TI.

proyectos de T1.

De acuerdo con la matriz suministrada, el porcentaje de cumplimiento es del 100% para
algunas de las actividades seleccionadas, no obstante al verificar las evidencias se
describen las siguientes observaciones.

Para la actividad 3, se observa que encuentra la misma version pero modificado en
diferentes fechas asi como tampoco es clara la descripcion de la modificacion, tal como lo
indica el procedimiento PR-SIG-02 Administracién y Control de Documentos.

Una vez analizada la respuesta suministrada por la Oficina de Tic’s, se evidencia
cumplimiento de la actividad, por lo que se elimina esta observacion.

En cuanto a la actividad 5 el organigrama del MADR que se describe en el documento
suministrado por la Oficina de TIC's Gobierno T, se encuentra desactualizado.

Dado que la Oficina se encuenira de acuerdo con la observacion, esta se mantiene.
Referente a la actividad 7, se describe cumplimiento del 75%, presentando un manual de
viaticos el cual no tiene versién o no se encuentra en el formato del SIG, incumpliendo con la
meta propuesta que era del 100%.

Una vez analizada la informacién suministrada, se observa el procedimiento de gestion del
conocimiento, sim embargo no se cumple con la meta que corresponde al 100%, quedando
en 90%, por lo que se mantiene esta observacion.

Respecto a la actividad 13, se presenta contrato 20170548 con fecha de terminacion el 29
de diciembre de 2017, no se presenta prorroga ¢ nuevo contrato de cesién de derechos.

Dado que la Oficina se encuentra de acuerdo con la observacion, esta se mantiene.

Acerca de la actividad 14, en el Formato Equipo de Desarrollo, hoja Ejecucidon de pruebas,

no se encuentra diligenciada ia solucion en caso que no haya salido satisfactoria la prueba, (e
asi como lo solicita el formato. Asi mismo se presenta el plan de pruebas sin codificacién r}é,,7
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FORMATO

version del Sistema Integrado de Gestién — SIG, tal como lo indica el procedimiento PR-SIG-
02 Administracion y Control de Documentos.

Dado que la Oficina se encuentra de acuerdo con la observacion, esta se mantiene.

Para la actividad 15, se presenta en el formato del SIG, un Manual sin codificacién ni version
del SIG, tal como lo describe el procedimiento PR-SIG-02 Administracién y Control de
Documentos.

Dado que la Oficina se encuentra de acuerdo con la observacion, esta se mantiene.

Para la actividad 16, se tiene un formato llamado plan de pruebas el cual no se encuentra
codificado como lo describe el procedimiento PR-SIG-02 Administraciéon y Control de
Documentos del SIG; esta misma inconsistencia se presenta en los manuales. Realizando
una verificacion al documento ejecucién de pruebas en Agrocomercio v1 de la carpeta 16
Pruebas Fab Software, se evidencia que no funciona aun el CP 20, toda vez que no permite
descargar en Excel la informacion presentada en la pagina. De igual manera en la carpeta
18 Mujer Rural se presenta pruebas de fabrica de software de 2017, manua! del usuario con
version 1 de 2017 y la misma version de 2018.

Dado que la Oficina se encuentra de acuerdo con la observacion, esta se mantiene.

En cuanto a la actividad 17, en la informacién suministrada se presenta un informe mensual
de la vigencia 2017 mas no el procedimiento tal como lo indica la actividad descrita en la
matriz.

Dado que la Oficina se encuentra de acuerdo con la observacion, esta se mantiene.

En lo que se refiere a la actividad 18, dentro del documento Arquitectura Servicios
Tecnologicos no se encuentra completa la topologia del piso 3 y 5 zona sur toda vez que no
se encuentra relacionado el sector del Sefior Ministro, Secretaria General, Oficina Asesora
Juridica ni Subdireccién Financiera.

Una vez analizada la respuesta brindada por la Oficina de Tic’s, se levanta esta observacion.

Respecto a la actividad 19, aunque se presenta el documento bien estructurado, el historial
de cambios la actualizacién del Piga en la versidn 3 no es clara, tal como lo indica el
procedimiento PR-SIG-02 Administracion y Control de Documentos.

La respuesta suministrada por la Oficina de Tic’s, no subsana la observacion dado que el
Procedimiento PR-SIG-02 Administracién y Control de Documentos, indica en el numeral 5.2
literal b “Historia de Cambio, reza Describa brevemente los cambios con relacion a la version
anterior”, y en el documento este no es claro; por lo tanto se mantiene esta observaciénf?
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En los documentos que se presentan en la actividad 20, no es clara la descripcion de las
actualizaciones tal como lo indica el procedimiento PR-SIG-02 Administracion y Control de
Documentos, asi mismo en el documento Plan de Capacidad se presenta duplicidad en el
numeral 3.1 Realizar analisis de rendimiento actual, actividad de formatos levantamiento de
informacién Capacidad.

Dado que la Oficina no presenta comentarios a la observacion, esta se mantiene.

Para la actividad 22, se presenta la Guia Estrategia Uso y Apropiacion desactualizado y no
aprobado, este se encuentra en estado de revision, incumpliendo la meta del 100%, dado
gue el avance fue del 75%.

Dado que la Oficina no presenta comentarios a la observacion, esta se mantiene.

En cuanto a la actividad 23, de acuerdo con la actividad a ejecutar “Planes de transferencia
del conocimiento”, se presenta solamente un informe mensual correspondiente al mes de
abril donde describe las actividades ejecutadas en ese mes y actividades que se ejecutaran
en el siguiente periodo; asi mismo se presenta el documento conclusiones encuesta
precepcion pagina web a 30 de septiembre de 2018, sin embargo el link que lo dirige a la
encuesta aparece con fecha de creacién agosto de 2017 y tituio Encuesta percepcién 2017,

Dado que la Oficina no presenta comentarios a la observacion, esta se mantiene.

De acuerdo con la actividad 24, se suministra un archivo con los resultados de una encuesta
presentando inconsistencia en la variable y formulacién frente a los resultados, toda vez que
la evaluacion del Nivel de Conocimiento y Nivel de Utilidad, indican una calificacion de 1 a 4
y la encuesta presenta 5 niveles.

Dado que la Oficina no presenta comentarios a la observacién, esta se mantiene.
Conclusion

Una vez analizada la informacién, se observa que se estan utilizando los formatos del
Sistema Integrado de Gestion sin codificacion y/o version, o en su defecto las descripciones
de las modificaciones no son claras, incumpliendo lo indicado en el procedimiento PR-SIG-
02 Administracion y Control de Documentos numeral 4 Definiciones y 5 Condiciones
Generales.

rd ] ] . ] u 0 W
Asi mismo se presenta incumplimiento en algunas actividades del cronograma dado gque n
cumplen con la meta del 100%. ?’7
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Por ofra parte, se presenta desactualizacién de algunos documentos en cuanto al
Organigrama del MADR, Arguitectura de Servicios Tecnolégicos.

TIC PARA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1 TIC DEFINICION DEL | Diagnéstico de La entidad nélisis de
SEGURIDADY |MARCO DE seguridad y cuenta con un vulnerabilidades
PRIVACIDAD |SEGURIDAD Y privacidad diagnéstico de | sobre los sistemnas
DE LA PRIVACIDAD DE LA | Busca determinar el seguridad y operacionales y
INFORMACION | INFORMACION Y | ¢stado actual del privacidad e aplicaciones web del

DE LOS SISTEMAs | nivel de seguridad y | identifica y ministerio.
DE INFORMACIGN | Privacidad de la analiza los

informacion y de los riesgos

_smtemas fie existentes.

informacion.

2 TIC DEFINICION DEL | Diagnéstico de La entidad Diagnostico de
SEGURIDADY | MARCO DE seguridad y cuenta con un controles
PRIVACIDAD | SEGURIDAD Y privacidad diagnéstico de | implementados en las
DE LA PRIVACIDAD DE LA | Busca determinar el | seguridad y bases de datos en las
INFORMACION | INFORMACION Y | estado actual del privacidad e aplicaciones del

DE LOS SISTEMAS | Divel de seguridady | jgentifica y Ministerio
DE INFORMACION | Privacidad de la analiza los

ipfomacién y de los riesgos

§1stemas de existentes.

informacién.

3 TIC DEFINICION DEL | Plan de Seguridad y |La entidad define | Se realizaron
SEGURIDAD Y |MARCO DE privacidad de la las acciones a actividades de
PRIVACIDAD |SEGURIDAD Y Informacion implementara | sensibilizacién y
DE LA PRIVACIDAD DE LA | Busca generar un nivel de capacitacion
INFORMACION | INFORMACION Y | plan de seguridady | seguridad y utilizando medios

DE LOS SISTEMAs | Privacidad alincado | privacidad, asi | electrénicos.
DE INFORMACION | con €l propdsito como acciones
misional. de mitigacion del
riesgo.

4 TIC DEFINICION DEL | Plan de Seguridad v |La entidad define | Se dio inicio a la
SEGURIDAD Y |MARCO DE privacidad de la las acciones a creacion del plan de
PRIVACIDAD |SEGURIDAD Y Informacién implementara  |ciberseguridad y
DE LA PRIVACIDAD DE LA | Busca generar un nivel de ciberdefensa del
INFORMACION | INFORMACION Y | plan de seguridady | seguridad y sector de Agricultura

DE LOS SISTEMAs | Privacidad alineado | privacidad, asi |y Desarrollo Rural. o
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DE INFORMACION | con el propésito como acciones
misional. de mitigacién del
riesgo.
TIC DEFINICION DEL | Plan de Seguridad y | La entidad define | Formulacién de
SEGURIDAD Y | MARCO DE privacidad de la las acciones a propuesia de
PRIVACIDAD |SEGURIDAD Y Informacion implementar a | actualizacion de las
DE LA PRIVACIDAD DE LA | Busca generar un nivel de politicas de seguridad
INFORMACION | INFORMACION Y | Plan de seguridady | seguridad y y privacidad de la
DE LOS SISTEMAS | Privacidad alineado | privacidad, asi | informacion.
DE INFORMACION | ¢on €l propdsito como acciones
misional. de mitigacion del
riesgo.
TIC IMPLEMENTACION | Gestién de riesgos La entidad Actualizacion del
SEGURIDAD Y |DEL PLAN DE de seguridad y implementa el panorama de riesgos
PRIVACIDAD |SEGURIDADY privacidad de la plan de de seguridad digital
DE LA PRIVACIDAD DE LA | Informacion seguridad y para los procesos
INFORMACION | INFORMACION Y | Busca proteger los privacidad de la | institucionales.
DE LOS SISTEMAS | derechos de los informacion,
DE INFORMACION | usuarios de la clasifica y
entidad y mejorar los | gestiona
niveles de confianza | controles.
en los mismos a '
través de la
identificacion,
valoracion,
tratamiento y
mitigacion de los
riesgos de los
sistemas de
informacion.
TIC IMPLEMENTACION | Gestion de riesgos La entidad Se implementaron
SEGURIDAD Y |DEL PLAN DE de seguridad y implementa el planes de
PRIVACIDAD SEGURIDAD Y privacidad de la plan de sefializacion en areas
DE LA PRIVACIDAD DE LA | Informacién seguridad y CON 3acceso
INFORMACION | INFORMACION Y | Busca proteger los privacidad de la | restringido dedicadas
DE LOS SISTEMAS | derechos de los informacién, al almacenamiento o
DE INFORMACION | usuarios de |a clasificay procesamiento de la
entidad y mejorar los | gestiona informacion.
niveles de confianza | controles.

en los mismos a
través de la
identificacidn,
valoracion,
tratamientoy
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mitigacidn de los
riesgos de los

sistemas de
informacion.

8 TIC MONITOREO Y Evaluacion del La entidad Implementacién de
SEGURIDAD Y | MEJORAMIENTO |desempefio cuenta con IPS sobre la
PRIVACIDAD CONTINUO Busca hacer las actividades para | infraestructura de
DE LA mediciones el seguimiento, |seguridad perimetral.
INFORMACION necesarias para medicidn,

calificar la operacion |analisis y

y efectividad de los | evaluacion del
controles, desempefio de la
estableciendo niveles | seguridad y

de cumplimiento y de | privacidad con el
proteccién de los fin de generar
principios de los ajustes o
seguridad y cambios
privacidad de la pertinentes y
informacion. oportunos,

9 TIC MONITOREO Y Evaluacion del La entidad Planes de cambio de
SEGURIDADY | MEIORAMIENTO |desempefio cuenta con la plataforma de
PRIVACIDAD CONTINUO Busca hacer las actividades para | antivirus.

DE LA mediciones el seguimiento,
INFORMACION necesarias para medicion,
calificar la operacién | anélisis y
y efectividad de fos | evaluacion del
controles, desempefio de la
estableciendo niveles | seguridad y
de cumplimiento y de | privacidad con el
proteccién de los fin de generar
principios de los ajustes o
seguridad y cambios
privacidad de la pertinentes y
informacion. oportunes,

10 TIC MONITOREO Y Evaluacion del La entidad Sefializaciones de
SEGURIDAD Y |MEIORAMIENTO |desempefio cuenta con acceso restringido en
PRIVACIDAD CONTINUO Busca hacer las actividades para |dreas de
DE LA mediciones el seguimiento, |almacenamiento o
INFORMACION necesarias para medicién, procesamiento de la

calificar la operacién |anélisis y infermacion.

y efectividad de los
controles,
estableciendo niveles
de cumplimiento y de

evaluacion del
desempefio de la
seguridad y
privacidad con el

g
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proteccién de los

fin de generar

principios de los ajustes o
seguridad y cambios
privacidad de ia pertinentes y
informacién. oportunos.

11 TIC MONITOREOQ Y Evaluacion del La entidad Ejecucidn periddica
SEGURIDADY |MEJORAMIENTO |desempeiio cuenta con de copias de
PRIVACIDAD CONTINUO Busca hacer las actividades para |respaido.

DE LA mediciones el seguimiento,
INFORMACION necesarias para medicion,
calificar la operacién |analisis y
y efectividad de los | evaluacion del
controles, desempefio de la
estableciendo niveles | seguridad y
de cumplimiento y de | privacidad con el
proteccién de los fin de generar
principios de los ajustes o
seguridad y cambios
privacidad de la pertinentes y
informacion. oportunos.

12 TIC MONITOREO Y Evaluacién del La entidad revisa | Desarrollar
SEGURIDADY |MEJORAMIENTO |desempeiio e implementa estrategias
PRIVACIDAD |CONTINUO Busca hacer las acciones de complementarias a
DE LA mediciones mejora continua | los medios digitales
INFORMACION necesarias para gue garanticen el | para mejorar el nivel

calificar la operacidn
y efectividad de los
controles,
estableciendo niveles
de cumplimiento y de
proteccién de los
principios de
seguridad y
privacidad de la
informacion.

cumplimiento
del plan de
seguridad y
privacidad de la
Informacién.

de sensibilizacién en
seguridad de la
informacién de los
funcionarios.
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Se toma como muestra 5 de los 12 indicadores propuestos, que a continuacion se describen:

GOBIERNO DIGITAL

%ala
. . COMPONENTE | LOGRO (Seguin ACTIVIDAD
Actividad GEL Manual GEL) CRITERIO SUBCRITERIO fecha

1 TIC DEFINICION Diagnéstico de La entidad Andlisis de 100%
SEGURIDAD ¥ |DEL MARCO DE |seguridad y cuenta con un vulnerabilidades
PRIVACIDAD SEGURIDAD Y |privacidad diagndstico de sobre los
DE LA PRIVACIDAD  |Busca determinar el | seguridad y sistemas
INFORMACION | DE LA estado actual del privacidad e operacionales y

INFORMACION | mivel de seguridad y | identifica y aplicaciones web
Y DE LOS privacidad de la analiza los del ministerio.
SISTEMAS DE | Informacion y de 10s | o cong
INFORMACION | Sistemas de existentes.

informacion.

2 TIC DEFINICION Diagnostico de La entidad Diagndstico de 100%
SEGURIDAD Y |DEL MARCO DE |seguridad y cuenta con un controles
PRIVACIDAD |SEGURIDADY |privacidad diagndstico de | implementados
DE LA PRIVACIDAD | Busca determinar el | seguridad y en las bases de
INFORMACION | DE LA estado actual del privacidad e datos en las

INFORMACION ni\.fel c}e seguridad y |igentifica y aplicaciones del
Y DE LOS privacidad de la analiza los Ministerio
SISTEMAS DE | Informaci6n y de 1os | jacons
INFORMACION | Sistemas de existentes.

informacion,

5 TIC DEFINICION Plan de Seguridad | La entidad define | Formulacién de | 100%
SEGURIDAD Y |DEL MARCO DE |y privacidad dela | las acciones a propuesta de
PRIVACIDAD |SEGURIDAD Y |Informacién implementara | actualizacién de
DE LA PRIVACIDAD Busca generar un nivel de las politicas de
INFORMACION | DE LA plan de seguridad y | seguridad y seguridad y

INFORMACION |Privacidad alineado | privacidad, asi | privacidad de Ia
Y DE LOS con el propésito como acciones | informacién.
SISTEMAS DE | Misional. de mitigacion del

INFORMACION riesgo.

g TIC MONITOREO Y | Evaluacion del La entidad Planes de 100%
SEGURIDAD Y | MEJORAMIENT |desempefio cuenta con cambio de la
PRIVACIDAD O CONTINUO | Busca hacer las actividades para |plataforma de
DE LA mediciones el seguimiento, | antivirus.
INFORMACION necesarias para medicion,

calificar la analisis y

operacién y evaluacion del

efectividad de los desempefio de la

controles, seguridad y ey
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estableciendo privacidad con el
niveles de fin de generar
cumplimiento yde | los ajustes o
proteccién de los cambios
principios de pertinentes y
seguridad y oportunos.
privacidad de la
informacion.

11 TIC MONITOREO Y |Evaluacion del La entidad Ejecucién 100%
SEGURIDAD Y | MEJORAMIENT | desempefio cuenta con periddica de
PRIVACIDAD |O CONTINUO | Busca hacer las actividades para | copias de
DE LA mediciones el seguimiento, |respaldo.
INFORMACION necesarias para medicién,

calificar la analisis y
operacion y evaluacién del
efectividad de los desempefio de la
controles, seguridad y
estableciendo privacidad con el
niveles de fin de generar
cumplimientoy de |los ajustes o
proteccién de los cambios
principios de pertinentes y
seguridad y oporiunos.
privacidad de la

informacion.

De acuerdo con la matriz suministrada, el porcentaje de cumplimiento es del 100% para las
actividades seleccionadas, no obstante al verificar las evidencias se describen las siguientes
observaciones.

En lo que se refiere a la actividad 1 se observan que se ejecutaron pruebas con resultados
que demuestran alto riesgo de vulnerabilidad con valores que oscilan entre 36 y 76
problemas de seguridad para el host, sin tener reportes de pruebas que den solucion.

Dado que la Oficina de Tic’s no presenta comentarios a la observacion, esta se mantiene.

En cuanto la actividad 2 se presenta el diagnéstico de controles se seguridad de bases de
datos de acuerdo con la actividad reportada, sin embargo no se presenta un documento
donde brinde solucion o cronograma de trabajo que subsanen las observaciones descritas
en el documento.

A
Dado que la Oficina de Tic’s no presenta comentarios a la observacion, esta se mantiene

¥
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Referente a la actividad 5 no se tiene aprobado el documento de Politicas Técnicas de
Seguridad y Privacidad de la Informacidn, pese a que se cred en julio de 2018.

La respuesta suministrada por la Oficina de Tic’s no soporta lo evidenciado dado que el
documento publicado es del afio 2016 y las evidencias enviadas son del 2018, por lo tanto
esta observacion de mantiene.

Para la actividad 9 se presenta el Plan de Gestién del Proyecto Actualizacién del System
Center en formato Word, sin embargo no se presenta el documento firmado el cual se
demuestra la aprobacién del proyecto.

Dado que la Oficina de Tic’s no presenta comentarios a la observacion, esta se mantiene.

Referente a la actividad 11 se suministra un listado de archivos de copias de respaldo de
acuerdo con las actividades propuestas en la matriz, sin embargo al revisar los iogs de
algunos meses, se encuentran que se han completado con errores o no se completo el
porcentaje de copia. Para estos errores no se presentan documentos que soporten las
soluciones.

Una vez analizada la respuesta suministrada por la Oficina de Tics, se indica que los errores
no afectan las copias de respaldo, sin embargo no se tiene respuesta de los archivos que se
encuentra en 0% de grabados o incompletos. Por lo tanto esta observacién continua.

Conclusiones

Se esta trabajando en actividades que van dirigidas a mantener los sistemas protegidos de
cualquier eventualidad, de acuerdo a la informacién suministrada.

Se observa cumplimiento de las actividades propuestas, sin embargo algunas evidencias
suministradas presentan observaciones.

Se encuentran errores en algunas actividades, las cuales no se presenta soporte de
justificacién o solucidon de fos mismos.

SUGERENCIAS

Es importante mantener actualizada la matriz de del Plan de Gobierno Digital, con el animo
de verificar el cumplimiento de las actividades propuestas para cada vigencia.

PM
Mantener las evidencias en las carpetas virtuales de acuerdo con las actividades propuestas,

con el animo que su recopilacion sea mas eficiente y la entrega sea compfetay\,z,
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ASPECTOS A MEJORAR

Finiquitar las metas propuestas con el animo de cumplir con los objetivos trazados por
el Mintic y asi fortalecer los sistemas de informacion de la Entidad.

Actualizar la informacién de los documentos y sus respectivos formatos y versiones,
siguiendo las directrices del Sistema Integrado de Gestion del Ministerio.

Mantener las evidencias y soluciones propuestas a los incumplimientos de las metas,
en un repositorio que sea de facil acceso para cualguier consulta de los funcionarios
de la oficina.

Dar solucion inmediata a las inhabilidades presentadas en los diferentes eventos, con
el animo de cumplir las actividades propuestas en el Plan, asi como de sus
evidencias.

Mantener actualizado el SECOP toda vez que no se observa la continuidad del
contrato 20170584 o su prorroga, pues este se terminaba en diciembre de 2017.

Revisar las encuestas realizadas por la oficina, con el animo de no generar
confusiones a los encuestados y asi obtener los resultados deseados.

Darle cumplimiento a las politicas de copias de respaldo, toda vez que se observa en
el log de backup, que algunos archivos no han sido salvados o se salvaron
incompletos.

CONCLUSION

La Oficina de Tecnologias de la Informacién y las Comunicaciones del Ministerio, ha venido
cumpliendo con la estrategia de gobierno en Linea — Digital, para ello, cuenta con personal
calificado e iddneo que realiza sus actividades con responsabilidad e imparcialidad con el

animo de que el Ministerio tenga un sistema confiable y seguro para proteger la integridad de
la informacion.

Se presentan observaciones a algunas actividades las cuales se deben tener en cuenta en la
elaboracién de la matriz para vigencia 2019 asi como en la recopilacion de sus evidencias,
con el fin de no generar riesgos en el cumplimiento de los objetivos. ?"
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La informacion tomada de la vigencia 2018, obedece a que el Plan de Gobierno Digital del
Minagricultura para la vigencia 2019, no habia sido aprobado aidn en el momento de realizar

este seguimiento.

Al realizar la socializacion del informe, se indica por parte del encargado de la oficina de Tic,
que para la vigencia 2019, se tomara el mismo que la vigencia 2018, elemento que debe ser
evaluado dado que en junic de 2018 cambid la politica de Gobierno digital y la matriz esta

con vigencia anterior.

Proyecté: Efrain Palacios Mﬂ/}/
Reviso: Marlenne Huertas, —=f ¢ ¢—
Agosto de 2019
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